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ОСНОВНЫЕ ПРИНЦИПЫ РАБОТЫ ИНТЕРФЕЙСА

1. ТРЕБОВАНИЯ К ИНТЕРФЕЙСУ ПОСТАВЩИКА УСЛУГ

a. Интерфейс должен принимать запросы по протоколу HTTPS с IP-адреса: 89.108.75.38

b. Интерфейс должен обрабатывать параметры, передаваемые системой методом GET

c. Интерфейс должен формировать ответ системе в формате XML в кодировке UTF-8 (если ответ содержит символы национальных алфавитов)

d. Обмен информацией ведется в режиме запрос-ответ, при этом скорость ответа не должна превышать 60 секунд, в противном случае система разрывает соединение по таймауту.

e. Если предполагаемое количество платежей за услуги подключаемого Поставщика услуг, ожидается интенсивным (до 10 платежей в минуту и более), необходимо, чтобы интерфейс поддерживал многопотоковую коммуникацию до 10-15 одновременных соединений.

f. Интерфейс может использовать дополнительные методы авторизации: логин-пароль или клиентский сертификат. В случае клиентского сертификата Поставщик услуг должен получить от системы заявку на сертификат в формате PKCS#10 (без секретного ключа), сгенерировать сертификат в своём центре сертификации и выслать его в формате X.509. Также должен быть выслан корневой сертификат центра сертификации в формате X.509.

g. Интерфейс может возвращать текущий баланс платежной системы на лицевом счёте Поставщика услуг – для онлайн-отслеживания текущих задолженностей между Поставщиком услуг и платежной системой, а также для автоматического применения блокировок оплаты в системе.

2. ОСНОВНЫЕ ПРИНЦИПЫ РАБОТЫ ИНТЕРФЕЙСА
a. Каждый платеж Поставщика услуг имеет уникальный идентификатор, который передается Поставщику услуг в переменной txn_id – целое число длиной до 20 знаков (64 бита). По этому идентификатору операции производится дальнейшая сверка взаиморасчетов и решение спорных вопросов.

b. Сумма платежа принимается от абонента и передается Поставщику услуг в рублях в переменной sum – дробное число с точностью до сотых, в качестве разделителя используется «.» (точка). Если сумма представляет целое число, то оно все равно дополняется точкой и нулями, например – «152.00».

c. В запросе на добавление платежа, система передает дату и время платежа (под датой платежа в системе подразумевается дата и время начала оплаты операции на сервере) в переменной txn_date – дата в формате ГГГГММДДЧЧММСС. Эту дату необходимо использовать для проведения бухгалтерских взаиморасчетов. Так как в системе CIBERPAY учет платежей ведется по дате оплаты операции, то и расчеты с Поставщиком услуг необходимо вести по этой дате. Например, ситуация: оплата операции в системе началась в 31.12.2005 в 23:59:59, учитывая задержку на обработку данных и пересылку информации по каналам связи, запрос Поставщику услуг пришел только в 1.1.2006 00:00:02, соответственно платеж будет учтен в системе Поставщика услуг в другом отчетном периоде, что вызовет некоторые проблемы при проведении сверок. Чтобы избежать такой ситуации система передает Поставщику услуг дату, в которой нужно учитывать платеж.

d. Поставщик услуг идентифицирует своего абонента по уникальному идентификатору (номер лицевого счета, телефона, логин и т.д.). Перед отправкой Поставщику услуг, идентификатор проходит проверку корректности в соответствии с регулярным выражением, которое должен предоставить Поставщик услуг. Идентификатор абонента передается в переменной account – строка, содержащая буквы, цифры и спецсимволы, длиной до 200 символов. Небезопасные символы проходят URL-кодирование (преобразовываются в последовательность %XX). В случае необходимости передачи сразу нескольких параметров (например, номер карты и контрольный код) они объединяются в один с разделителем – знаком табуляции 0x09 (%09).

e. Передача информации о платеже Поставщику услуг производится системой в 2 этапа – проверка состояния абонента и непосредственно проведение платежа. Тип запроса передается системой в переменной command – строка, принимающая значения «check» и «pay». При проверке статуса (запрос «check»), Поставщик услуг должен проверить наличие в своей базе абонента с указанным идентификатором и выполнить внутренние проверки идентификатора, суммы платежа в соответствии с принятой логикой пополнения лицевых счетов через платежные системы. При проведении платежа (запрос «pay»), Поставщик услуг должен произвести пополнение баланса абонента.

f. Может иметь место предварительный этап с онлайн-проверкой возможности пополнения (перед тем, как будут приняты средства от клиента). В этом случае возможен один из следующих вариантов: будет послан стандартный запрос «check», в котором в качестве суммы платежа будет фигурировать минимально возможная сумма для данного Поставщика услуг; или же отдельный запрос «onlinecheck», в котором будут переданы только идентификатор абонента и идентификатор операции. Здесь идентификатор операции служит только для проверки корректности ответа – на стороне Поставщика услуг операцию создавать не требуется. В случае удачной проверки перед запросом оплаты для операции будет создан новый идентификатор. Реализация онлайн-проверки позволяет перед приёмом средств от клиента отсекать неправильные номера, которые прошли проверку по маске регулярного выражения, но с другой стороны увеличивает время ожидания перед началом оплаты или вообще делает оплату невозможной в случае плохой связи точки с сервером платежной системы.

g. В случае если любой из запросов Поставщику услуг завершается ошибкой, то Поставщик услуг возвращает код ошибки в соответствии с таблицей приведенной, ниже (Приложение 2). Все ошибки имеют признак фатальности. Для системы фатальная ошибка означает, что повторная отправка запроса с теми же параметрами, приведет к 100% повторению той же ошибки – следовательно, система прекращает обработку клиентского запроса и завершает его с ошибкой. Нефатальная ошибка означает для системы, что повторение запроса с теми же параметрами через некоторый промежуток времени, возможно, приведет к успеху. Система будет повторять запросы, завершающиеся нефатальной ошибкой, постоянно увеличивая интервал, пока операция не завершится успехом или фатальной ошибкой, либо пока не истечет срок жизни запроса – 24 часа. Отсутствие связи с сервером Поставщика услуг не является фатальной ошибкой. Отсутствие в ответе элемента <result> (некорректный XML, страница Service temporarily unavailable и т.д.) – является фатальной ошибкой. Запросы получают отказ с ошибкой 300 – Другая ошибка Поставщика услуг.

h. В базе Поставщика услуг не должно содержаться двух успешно проведенных платежей с одним и тем же номером txn_id. Если система повторно присылает запрос с уже существующим в базе Поставщика услуг txn_id, то Поставщик услуг должен вернуть результат обработки предыдущего запроса.

i. Если Поставщик услуг возвращает текущий баланс платежной системы, он должен отвечать на запрос «balance», либо передавать его в ответах на другие запросы.

j. Поставщик услуг возвращает ответ на запросы системе в формате XML со следующей структурой:

<?xml version="1.0" encoding="UTF-8"?>

<response>

<osmp_txn_id></osmp_txn_id>

<prv_txn></prv_txn>

<sum></sum>

<result></result>

<comment></comment>

<balance></balance>

</response>
где:

· <response> – тело ответа

· <osmp_txn_id> – номер транзакции в системе, который передается Поставщику услуг в переменной txn_id.

· <prv_txn> – уникальный номер операции пополнения баланса абонента (в базе Поставщика услуг), целое число длиной до 20 знаков. Этот элемент должен возвращаться Поставщиком услуг после запроса на пополнение баланса (запроса «pay»). При ответе на запрос на проверку состояния абонента (запрос «check») его возвращать не нужно – не обрабатывается.

· <sum> – сумма платежа, передаваемая Поставщику услуг, дробное число с точностью до сотых, в качестве разделителя используется «.» (точка). Если сумма представляет целое число, то оно все равно дополняется точкой и нулями, например – «152.00»

· <result> – код результата завершения запроса.

· <comment> – необязательный элемент – комментарий завершения операции.

· <balance> – необязательный элемент – текущий баланс платежной системы.

3. ПРИМЕР ЗАПРОСА НА ОНЛАЙН-ПРОВЕРКУ ВОЗМОЖНОСТИ ПЛАТЕЖА

Платежное приложение Поставщика услуг payment_app.cgi, располагается по адресу service.someprv.ru, сервер поддерживает HTTPS соединения на порт 8443. Производится проверка возможности пополнения (до того, как известна сумма). В случае запроса «check» система генерирует следующее:

https://service.someprv.ru:8443/payment_app.cgi?command=check&txn_id=1234567&account=4957835959&sum=1.00

В случае запроса «onlinecheck» система опускает сумму платежа:

https://service.someprv.ru:8443/payment_app.cgi?command=onlinecheck&txn_id=1234567&account=4957835959

Запрос содержит переменные:

command=check
– запрос на проверку возможности пополнения

txn_id=1234567
– внутренний номер платежа

account=4957835959
– идентификатор абонента в информационной системе Поставщика услуг

sum=1.00
– минимальная сумма пополнения для данной услуги. Отсутствует в случае запроса «onlinecheck».

Ответ Поставщика услуг должен выглядеть так:

<?xml version="1.0" encoding="UTF-8"?>

<response>

<osmp_txn_id>1234567</osmp_txn_id>

<result>0</result>

<comment></comment>

</response>

Возвращение result=0 на запрос свидетельствует о том, что пополнение лицевого счета абонента с соответствующим ему идентификатором account разрешено. После успешной проверки состояния счета абонента система переходит к формированию и отправке запросов на пополнение баланса (запросы «сheck» и «pay»). В последующих запросах операции будет присвоен новый идентификатор txn_id.

В необязательном поле comment содержится служебный комментарий.

4. ПРИМЕР ЗАПРОСА НА ПРОВЕРКУ СОСТОЯНИЯ СЧЕТА АБОНЕНТА И РЕГИСТРАЦИЮ ПЛАТЕЖА

Для проверки состояния абонента система генерирует запрос следующего вида:

https://service.someprv.ru:8443/payment_app.cgi?command=check&txn_id=1234568&account=4957835959&sum=10.45

Запрос содержит переменные:

command=check
– запрос на проверку состояния абонента

txn_id=1234568
– внутренний номер платежа

account=4957835959
– идентификатор абонента в информационной системе Поставщика услуг

sum=10.45
– сумма к зачислению на лицевой счет абонента.

Ответ Поставщика услуг должен выглядеть так:

<?xml version="1.0" encoding="UTF-8"?>

<response>

<osmp_txn_id>1234568</osmp_txn_id>

<result>0</result>

<comment></comment>

</response>

Возвращение result=0 на запрос «check» свидетельствует о том, что лицевой счет абонента может быть пополнен на сумму, указанную в запросе. После успешной проверки состояния счета абонента система переходит к формированию и отправке запроса на пополнение баланса (запрос «pay»).

В необязательном поле comment содержится служебный комментарий.

5. ПРИМЕР ЗАПРОСА НА ПОПОЛНЕНИЕ ЛИЦЕВОГО СЧЕТА

Для подтверждения платежа, система генерирует запрос следующего вида:

https://service.someprv.ru:8443/payment_app.cgi?command=pay&txn_id=1234568&txn_date=20050815120133&account=4957835959&sum=10.45

Запрос содержит переменные:

command=pay
– запрос на пополнение баланса абонента

txn_id=1234568
– внутренний номер платежа

txn_date=20050815120133
– дата учета платежа в системе CIBERPAY
account=4957835959
– идентификатор абонента в информационной системе Поставщика услуг

sum=10.45
– сумма к зачислению на лицевой счет абонента

Пример ответа:

<?xml version="1.0" encoding="UTF-8"?>

<response>

<osmp_txn_id>1234568</osmp_txn_id>

<prv_txn>2016</prv_txn>

<sum>10.45</sum>

<result>0</result>

<comment>OK</comment>

</response>

Возвращая result=0 на запрос «pay», Поставщик услуг сообщает об успешном завершении операции пополнения баланса. Система полностью завершает обработку данной транзакции.

В необязательном поле comment содержится служебный комментарий.

6. ПРИМЕР ЗАПРОСА БАЛАНСА

Для получения своего текущего баланса система генерирует запрос следующего вида:

https://service.someprv.ru:8443/payment_app.cgi?command=balance
Пример ответа:

<?xml version="1.0" encoding="UTF-8"?>

<response>

<balance>-1234.56</balance>

</response>

Здесь задолженность системы перед Поставщиком услуг составляет 1234.56 руб.

Баланс может возвращаться и в ответах на запросы проверки и оплаты («check» и «pay») – в этом случае отдельный запрос баланса отсылать не требуется. Например, запрос оплаты:
https://service.someprv.ru:8443/payment_app.cgi?command=pay&txn_id=1234567&txn_date=20050815120133&account=4957835959&sum=10.45

Ответ на запрос оплаты:
<?xml version="1.0" encoding="UTF-8"?>

<response>

<osmp_txn_id>1234567</osmp_txn_id>

<prv_txn>2016</prv_txn>

<sum>10.45</sum>

<result>0</result>

<comment>OK</comment>

<balance>-1234.56</balance>

</response>

7. ЕЖЕДНЕВНАЯ СВЕРКА

До 9:00 по московскому времени система генерирует и отправляет по указанному адресу электронный реестр принятых платежей за предыдущий день. Адресов может быть несколько.

Реестр имеет следующую структуру:

<email адрес, на который будет послана сверка>

<txn_id> <дата> <время> <идентификатор абонента> <сумма>

…………………………………………………………………………………………………

<txn_id> <дата> <время> <идентификатор абонента> <сумма>

Total: <кол-во платежей> <общая сумма>

Поля разделены знаком табуляции (0x09), дробная часть суммы отделена точкой, дата/время Московские, перевод строки может состоять как из символов 0x0D 0x0A, так и просто из 0x0A. Идентификатор абонента из нескольких полей также разделён знаком табуляции (0x09).

Например:

test@ciberpay.ru

95752972 31.02.2005 12:13:14 0957835959 123.45

95752982 31.02.2005 13:22:34 8002000059 0.01

95752992 31.02.2005 14:55:11 9167005151 123.01

95753002 31.02.2005 14:55:12 0732565414 1000.00

Total: 4 1246.47

Система включает в реестр только успешно проведенные платежи.

Подтвержденными считаются платежи, которые пришли как при online обмене сообщениями, так и в реестре.

Если в реестре отсутствуют платежи, которые проведены в базе Поставщика услуг, или содержатся платежи, которых нет в базе Поставщика услуг, или при неполучении реестра необходимо связаться с контактным лицом в Ciberpay, указанным в договоре, до 12:00 для выяснения ситуации и принятия решения.

Для нескольких услуг можно использовать следующие схемы:

· не делать никаких разделений (все операции в одном реестре);

· разные почтовые адреса для каждой услуги;

· разные значения полей subject(тема) для каждой услуги.

В случае большого количества операций за сутки возможно превышение ограничения по максимальному размеру письма. В этом случае реестр может быть разбит на несколько частей, и поcле поля Total появится строка Part следующего вида:

…………………………………………………………………………………………………

Total: <кол-во платежей> <общая сумма>

Part: <номер текущей части (от 1 до N)> <кол-во частей(N)>
Например:

Total: 4 1246.47

Part: 1 3
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